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Аннотация. В статье продемонстрированы возможности конкурентной разведки. 

Представлены ресурсы, которые могут служить источниками информации об объекте 

исследования. Приведен схематический алгоритм проведения конкурентной разведки, и 

продемонстрирован пример его применения. 

Ключевые слова: конкурентная разведка, открытый источник, поисковая система. 

 

Под термином «конкурентная разведка» понимается сбор информации об объекте 

исследования из открытых источников, ее анализ и выработка управленческих решений, в 

рамках закона и с соблюдением этических норм. В рамках конкурентной разведки обычно 

осуществляется анализ рынка, проверка контрагентов, определение стратегии и потенциала 

конкурентов с целью повышения конкурентоспособности организации [3]. При этом нередко 

в открытых источниках и специализированных базах данных, доступных в сети Интернет, 

могут быть обнаружены сведения, не желательные для распространения (например, 

конфиденциальная информация, учетные данные пользователей и т.д.) [1].  



Цель статьи: продемонстрировать процедуру сбора и систематизации информации об 

объекте из открытых источников. 

Источниками информации об организациях могут служить: официальный сайт 

организации, публикации в СМИ, группы в социальных сетях, сайт государственных 

закупок, архив вакансий организации и т.д. Для сбора данных в сети Интернет могут быть 

использованы различные поисковые системы (Google, Яндекс, Bing и др.), в том числе 

специализированные (Censys, Shodan), а также сервисы проверки контрагентов (СПАРК, 

контур-фокус и т.п.) [2, 4]. Нередко в целях конкурентной разведки применяются 

поисковики изображений (Google-картинки, TinEye и др.), поскольку через фотографии 

можно установить взаимосвязи различных объектов друг с другом. Кроме того, они часто 

становятся источниками утечки конфиденциальной информации (например, попавшие в кадр 

фрагменты чертежей, изображения на экране персонального компьютера, записанные на 

чем-то логины и пароли и т.д.). 
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Рис. 1. Схема проведения конкурентной разведки 

 

Алгоритм проведения конкурентной разведки обычно формируется на основе 

имеющихся исходных данных и зависит от задач исследования. Предлагается рассмотреть 
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схему проведения конкурентной разведки на основе сведений только о местоположении 

объекта, представленную на рисунке 1 [1]. Цель исследования – получение сведений о 

деятельности объекта.  

Пример. Исходные данные – GPS-координаты объекта в Московской области. Объект, 

расположенный по установленным координатам, не отображается на карте Яндекс.maps, но 

виден на спутниковом снимке. Сервис Викимапия, на основе исходных данных, показал, что 

территория принадлежит государству и на ней расположена воинская часть (в/ч). 

С помощью поисковой системы Google было установлено, что в/ч является 

инженерно-технической и входит в состав «Специальных войск Российской Федерации». С 

помощью сервиса google-картинки были найдены фотографии, связанные с данным 

объектом, в том числе фотографии в социальных сетях.  

В рамках сбора информации об объекте в результате анализа профиля пользователя 

социальной сети Вконтакте, служившего в рассматриваемой в/ч, обнаружены сведения о 

названии, подчиненности и деятельности в/ч. 

Рассматриваемый объект является государственной организацией, поэтому 

информация по выполнению работ или оказанию услуг для этой организации должна 

размещаться на веб-сайте госзакупок. В результате анализа заказов исследуемого объекта 

были выявлены виды вооружения и специального оборудования, находящегося на 

территории объекта. Кроме того, поиск аналогичных заявок на участие в открытых 

аукционах позволил установить похожие объекты в других регионах страны. Состав 

специального оборудования позволил сделать выводы о выполняемых на объекте задачах [1].  

С большой долей уверенности можно утверждать, что полученная в результате 

исследования информация не должна быть в общем доступе, и режим конфиденциальности 

нарушен.  

На основе проведенного исследования можно сделать вывод, что системное 

сопоставление и анализ разобщенной, полученной из различных открытых источников в сети 

Интернет, информации может существенно нарушать режим конфиденциальности. Данный 

момент необходимо учитывать при проведении работ по обеспечению надежного уровня 

конфиденциальности. 
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Аннотация. Статья посвящена проблеме подготовки научных кадров в области 

прикладной математики. В ней приведены результаты использования прикладных 

математических методов для разрешения существующих противоречий при передаче, сборе, 

обработке измерительной информации и обеспечению ее защиты от помех и 

информационно-технических воздействий. Показано, что их использование позволяет найти 

приемлемое разрешение большого числа существующих проблем, которые связаны с низкой 

сигнализационной надежностью извещателей, датчиков и сенсоров, коррекцией ошибок на 

основе разработанных методов экономного помехоустойчивого кодирования. Предлагаемая 

математическая обработка позволяет лучше слышать, видеть, точнее определять объекты 


