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ДЕТЕКТИРОВАНИЕ XSS-УЯЗВИМОСТЕЙ НА ОСНОВЕ ПОЛНОЙ КАРТЫ 
ВЕБ-ПРИЛОЖЕНИЯ 

Носиров З.А., Астраханский государственный университет, Россия, г. Астрахань, nosi-
rovzafar@outlook.com 

Шаров Д.А., Астраханский государственный университет, Россия, г. Астрахань, dmit-
piy@inbox.ru 

Аннотация. Статья посвящена обнаружению XSS-уязвимостей на основе анализа 
полной карты веб-приложения. Результаты анализа популярных решений, направленных на 
обнаружение уязвимостей, показал, что основным недостатком является осуществление по-
иска уязвимостей только в открытой части веб-ресурса. Это негативно сказывается на уровне 
защищенности веб-ресурса, так как уязвимость может находиться в закрытой части веб-
ресурса, которая доступна авторизованным пользователям. Исходя из этого, целью работы 
явилось повышение эффективности защиты веб-приложения от XSS путем разработки кон-
курентоспособного программного обеспечения, осуществляющего поиск XSS на основе ана-
лиза полной карты веб-приложения.  

Ключевые слова: межсайтовый скриптинг, XSS-атака, внедрение кода, XSS-
уязвимость, скриптинг, вредоносный код. 
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DETECTING XSS-VULNERABILITIES BASED ON A COMPLETE MAP OF WEB 
APPLICATION 

Nasirov Z. A., Astrakhan state University, Russia, Astrakhan, nosirovzafar@outlook.com 
Sharov D. A., Astrakhan state University, Russia, Astrakhan, dmitpiy@inbox.ru 

Annotation. This article is devoted to the detection of XSS-vulnerabilities based on the 
analysis of a complete web-application map. The results of the analysis of popular solutions aimed 
at detecting vulnerabilities showed that the main disadvantage is the implementation of vulnerabil-
ity search only in the open part of the web resource. This negatively affects the security level of the 
web resource, since the vulnerability can be in the closed part of the web resource, which is availa-
ble to authorized users. Based on this, the goal of the work was to increase the effectiveness of pro-
tecting the Web application from XSS by developing competitive software that performs the search 
for XSS based on the analysis of the complete map of the web application. 

Keywords: cross site scripting, XSS-attack, code introduction, XSS-vulnerabilities, script-
ing, exploit. 

 
Введение. Обеспечение информационной безопасности (ИБ) вычислительных 

систем является одной из приоритетных задач, решаемых любой организацией. Мно-
жества угроз ИБ стали возможны благодаря широкому распространению сети Интер-
нет. 

При этом десять лет назад большинство веб-приложений были статическими и 
не имели интерактивных интерфейсов взаимодействия с пользователями. В них почти 
не было уязвимостей, которые могли бы быть использованы нарушителями. Поэтому 
многие разработчики игнорировали вопросы безопасности веб-приложений. Однако 
на сегодняшний день существует большое число динамических веб-сайтов с множе-
ством новых технологий, которые используются в веб-браузерах. Данные технологии 
позволяют подключать к веб-приложениям различные модули, которые усиливают 
взаимодействие посетителей с веб-ресурсом. 

Однако технологии, функционирующие в динамических веб-сайтах, обеспечи-
вают хорошую платформу нарушителям для внедрения вредоносного кода (SQL-
Injection, XSS и т.д.). С помощью внедренного кода нарушитель может получить не-
санкционированный доступ к данным авторизации пользователей и, выдавая себя за 
них, совершать противоправные действия. Отсутствие должных мер по соблюдению 
правил и норм информационной безопасности приводит к появлению угроз, которые 
можно реализовать с помощью компьютерных атак, эксплуатирующих уязвимости, 
связанные с внедрением вредоносного кода. Одним из таких видов компьютерных 
атак является межсайтовый скриптинг, в англоязычной литературе называемый – XSS 
(cross site scripting, x – используется в данной аббревиатуре для краткости, с – не ис-
пользуется, чтобы избежать путаницы с CSS) [2]. Часто уязвимость, позволяющую 
реализовать данный тип компьютерной атаки, также называют XSS. 

Актуальность. По версии OWASP (открытого проекта обеспечения безопасно-
сти веб-приложений), межсайтовый скриптинг является одним из самых распростра-
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ненных видов компьютерных атак [3]. Об этом же свидетельствуют и результаты ис-
следования компании Positive Technologies (рис. 1) [4]. XSS занимает около 74% всех 
компьютерных атак на веб-приложения. 

 

Рисунок 1 – Результаты исследования Positive Technologies 
Виды атак, эксплуатирующие XSS уязвимости. Межсайтовый скриптинг – 

это вид компьютерной атаки, заключающаяся во внедрении вредоносного кода в па-
раметры веб-страницы, отправляемые веб-браузеру пользователя. XSS принято клас-
сифицировать по вектору воздействия: «отраженная» (reflected) XSS, «хранимая» 
(stored) XSS, «XSS основанная на DOM-модели» 

Существующее ПО для обнаружения XSS-уязвимостей. Большинство средств 
обнаружения уязвимостей громоздкие, обладают избыточным функционалом, кото-
рый может замедлить работу вычислительной системы и увеличить потребление ре-
сурсов. А простые решения «заточенные» только на поиск XSS-уязвимостей также 
обладают недостатками [1]. Недостатки программ для детектирования XSS связаны с 
особенностями построения веб-приложений. Большинство веб-приложений преду-
сматривает авторизацию на веб-ресурсе для увеличения привилегий пользователя. То 
есть авторизованным пользователям будет доступен больший функционал веб-
ресурса, чем неавторизованным. 

В существующих решениях по детектированию XSS-уязвимостей (таких как 
XSpider (MAX-Patrol), Nemesida Scanner, Acunetix Online Web Security Scanner и др.) 
поиск осуществляется только в открытой (не требующей авторизации) части веб-
сайта. Это является существенным недостатком, так как XSS-уязвимость может нахо-
диться в недоступной для поиска части веб-ресурса. 

Постановка задачи. Исходя из выше изложенного, можно утверждать, что 
разработка программного обеспечения, осуществляющего поиск XSS-уязвимостей на 
основе анализа полной карты веб-приложения, является весьма актуальной задачей. 
Это и явилось целью данного исследования. 

Решение задачи. Для достижения поставленной цели была использована мето-
дика, основанная на последовательном применении наиболее эффективных алгорит-
мов для обнаружения различных типов XSS-уязвимостей. Функции, реализуемые 
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разработанным программным обеспечением: 
детектирование всех видов XSS-уязвимостей («отраженная XSS», «хранимая 

XSS» и «XSS основанная на DOM-модели»); 
предварительная авторизация в веб-приложении и хранение кука и составление 

списка всех внутренних URI веб-приложения; 
создание отчета о найденных уязвимостях и формирование рекомендаций по 

найденным уязвимостям. 
«Отраженные» XSS-уязвимости проявляются только при отправке форм, раз-

работанный алгоритм провоцирует их отправку методом POST, включая в отправляе-
мые элементы значения и получая ответ в виде HTML сообщения. 

Пришедшее сообщение анализируется на наличие уязвимости следующим об-
разом: если пришедший JS-код устанавливает значение, хранящееся в объектной мо-
дели документа в истинное значение, то страница помечается как содержащая потен-
циальную угрозу соответствующего типа.  

Для поиска XSS-уязвимостей, основанных на использовании объектной модели 
документа – DOM, используется алгоритм в ходе выполнения которого осуществля-
ется анализ кода страницы на наличие скриптов, спрятанных в HTML тегах. После 
нахождения содержимого всех скриптов на странице в найденных данных осуществ-
ляется поиск вызовов методов объектной модели документа таких как: запись чистого 
HTML, прямая модификация модели документа (в том числе события Dynamic 
HTML), прямое выполнение скриптов. 

Для реализации поиска «хранимых» уязвимостей используется алгоритм, рабо-
та которого имеет свои особенности, так как, в отличие от «отраженных» XSS, «хра-
нимые» уязвимости являются следствием сохранения скрипта в базу данных. Данная 
операция должна осуществляться с помощью предварительного POST-запроса, чтобы 
не позволить вредоносному коду внести изменения в базу данных. Алгоритм во мно-
гом схож с алгоритмом поиска «отраженных» XSS-угроз, за исключением того, что 
необходимо производить отправку формы и ждать ответа от сервера. 

В случае если скрипт выполнился, форма и XSS-инъекция запоминается в спе-
циальную структуру вместе с прочей информацией о найденной уязвимости. При вы-
полнении скрипта продолжение поиска на данной странице не осуществляется, по-
скольку при отправке формы будет осуществляться выполнение скрипта, находяще-
гося в базе данных веб-приложения. Поэтому данную проверку необходимо запускать 
повторно после устранения уязвимости. 

Отчет предоставляет веб-разработчику полную информацию о тестируемом 
веб-приложении, а также выдает рекомендации по устранению каждой найденной 
уязвимости, что значительно облегчает работу по их устранению. Выдача рекоменда-
ций является одним из преимуществ разработанной программы, по сравнению с ана-
логами. 

Сравнение с аналогами. Для оценки разработанного программного обеспече-
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ния было проведено его сравнение по основным характеристикам с аналогичными 
решениями. Результаты сравнения программ, осуществляющие поиск XSS-
уязвимостей представлены в таблице 1. 

Таблица 1 – Результаты сравнения с аналогами 

Характеристики 
XSpider 
(MAX-
Patrol) 

Nemesida 
Scanner 

Acunetix 
Online Web 
Security 
Scanner 

Разработанное 
ПО 

Поиск в «закрытой части» 
ресурса 

– – – + 

Поиск хранимых XSS + + + + 
Поиск отраженных XSS + + + + 
Поиск DOM XSS – + + + 
Наличие ГИП + – + + 
Формирование рекоменда-
ций 

+ – + + 

 
Результаты сравнения программ свидетельствуют о том, что разработанное ПО 

обладает возможностью осуществления поиска уязвимостей в «закрытой части» веб-
ресурса. Также одним из важных характеристик является формирование рекоменда-
ций по устранению найденных уязвимостей. 

Разработанное ПО и перечисленные аналогичные решения были протестирова-
ны на специальном интернет ресурсе, предназначенном для тестирования по поиску 
XSS-уязвимостей (http://www.insecurelabs.org) (табл. 2). 

Таблица 2 – Сравнение результатов тестирования программ 

Наименование показателя 
XSpider 
(MAX-
Patrol) 

Nemesida 
Scanner 

Acunetix 
Online Web 
Security Scan-
ner 

Разработанное 
ПО 

Количество найденных уяз-
вимостей / общее количество 

8/8 7/8 8/8 8/8 

Затраченное время на поиск 
(сек.) 

35 33 30 28 

Среднее время нахождения 
одной уязвимости (сек.) 

4,37 4,71 3,75 3,5 

 
Результаты тестирования программ показали, что разработанное ПО успешно 

справилось с возложенными на него функциями, при этом было затрачено минималь-
ное количество времени на обнаружение всех XSS-уязвимостей по сравнению с ана-
логичными решениями.  
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Выводы. Результаты сравнения и тестирования программ-аналогов свидетель-
ствуют о том, что разработанное ПО имеет ряд преимуществ перед существующими 
продуктами, а именно: 

 осуществление поиска XSS в закрытой части веб-ресурса; 
 нахождение большего количества XSS по сравнению с аналогичными реше-

ниями; 
 минимально затрачиваемое время нахождения XSS-уязвимостей; 
 формирование рекомендаций по устранению обнаруженных уязвимостей. 
Перечисленные преимущества делают разработанную программу конкуренто-

способным продуктом, направленным на детектирование XSS-уязвимостей. Разрабо-
танная программа повышает эффективность защиты веб-приложения от XSS-атак. В 
дальнейшем намечается применение технологий искусственного интеллекта для ав-
томатизации поиска веб-уязвимостей. 
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